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To-Faktor-Godkendelse (Mfa) P& Dmijx

Denne vejledning henvender sig til alle pa DMJX og beskriver, hvordan du opsaetter to-faktor-
godkendelse (Multi-Factor Authentication - MFA) pa dit login til Microsoft 365/mail. P4 denne
side kan du vejledningen som en video eller pa skrift.

Det er kun ngdvendigt med to-faktor-godkendelse, nar du ikke er tilkoblet skolens netvaerk
eller VPN. To-faktor-godkendelse bidrager til at @ge informationssikkerheden, nar du ikke er
tilkoblet skolens netveerk eller VPN.

Det tager ca. 10minutter at lave installationen - og du skal gere det pa én gang.

Indholdsfortegnelse

Video - Installation og opsaetning af to-faktor-godkendelse (Microsoft Authenticator)

Skriftlig vejledning - Installation og opseetning af to-faktor-godkendelse (Microsoft
Authenticator)

Brug af Microsoft Authenticator

Tilfgj en konto til i Microsoft Authenticator

Slette en konto Microsoft Authenticator pa din telefon
Passwordless sign-in med Microsoft Authenticator

Video Om: Installation Og Opsaetning Af To-Faktor-Godkendelse (Microsoft Authenticator)
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Skriftlig Vejledning Om: Installation Og Opsaetning Af To-Faktor-Godkendelse (Microsoft
Authenticator)

Bemaerk at opsaetning af to-faktor-godkendelse kraever, at du bruger bade din computer og
mobiltelefon. Hver gang du skal skifte fra computer til mobil eller omvendt, vil det sta i
vejledningen.

Det kan vaere en go’ idé at have to vinduer pa din computer abnet. En med
vejledingen og én med linket til setup af to-faktor godkendelse:
(https://aka.ms/mfasetup)

Du Skal Nu Bruge Din Computer

« Start med at dbne websiden https://aka.ms/mfasetup fra din computer og log pa med
din DMJX-mail og kodeord (du kan blive bedt om at skrive/vaelge din DMJX-mail flere
gange).


https://aka.ms/mfasetup
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B" Microsoft

Log pa

. - n\@dm]Xdki

Har du ikke en konto? Opret en!

Kan du ikke f& adgang til din konto?

Tilbage

Q Indstillinger for logon

e Veelg din konto/skriv din mailadresse.

e Vaelg Naeste.

* Yderlige oplysninger kraeves nu - Veelg "Naeste”
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B® Microsoft

w@dmijx.dk

Yderligere oplysninger kraevet

Din virksomhed har brug for at fa flere oplysninger til
at beskytte din konto

Brug en anden konto

F& mere at vide

e Du vil nu sta pa nedenstaende vindue pa din computer.
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Beskyt din konto

Din organisation kreever, at du konfigurerer falgende metoder til at bevise, hvem du er.

Metode 1 af 2: App

o 2

App Telefon

Microsoft Authenticator

0 Start med at hente appen
Installér Microsoft Authenticator-appen pa din telefon. Hent nu

Nar du har installeret Microsoft Authenticator-appen pa din enhed, skal du veelge "Naeste".

Jeg vil bruge en anden godkenderapp

Du Skal Nu Bruge Din Telefon

« P4 mobiltelefonen skan du hente "Microsoft Authenticator” - du kan finde appen via
App Store/Google Play - se evt. dette link for QR kode til dem
(https://www.microsoft.com/en-us/security/mobile-authenticator-app).

« Aben App’en tillad appen at sende dig notifikationer, hvis du gnsker at f& en
notifikation hver gang, du skal godkende login til en Microsoft 365 lgsning.

« Tilfgj din Microsoft 365 konto pa telefonen, ved at Vaelge "+ tegnet” i gverste hgjre
hjarne (eller hvis farste gang du er i appen, veelge at scanne en QR kode).

0911

= Authenticator


https://www.microsoft.com/en-us/security/mobile-authenticator-app
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« Vaelg "Arbejds- eller skolekonto” (og klik IKKE pa mere i denne omgang).

Tilfej konto

HVILKEN TYPE KONTO TILF@JER DU?

Personlig konto

Arbejds- eller skolekonto

R Anden (Google, Facebook osv.)

Du Skal Nu Bruge Din Computer

Din computer skal have nedenstaende billede.
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Beskyt din konto

Din organisation kraever, at du konfigurerer falgende metoder til at bevise, hvem du er.

Metode 1 af 2: App

o 2

App Telefon

Microsoft Authenticator

Start med at hente appen

Installér Microsoft Authenticator-appen pa din telefon. Hent nu

Nar du har installeret Microsoft Authenticator-appen pa din enhed, skal du veaelge "Naeste".

Jeg vil bruge en anden godkenderapp

« Veelg herefter "Naeste” pa computeren.

Beskyt din konto

Din organisation kraever, at du konfigurerer fglgende metoder til at bevise, hvem du er.

Metode 1 af 2: App

o :

App Telefon

Microsoft Authenticator

lKonfigurér din konto

Tillad meddelelser, nar du bliver spurgt om dette. Tilfgj derefter en konto, og veelg "Arbejde
eller skole".
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 Vaelg "Naeste” igen for at konfigurere din konto - det vil se ud som nedenstaende.

Beskyt din konto

Din organisation kraever, at du konfigurerer falgende metoder til at bevise, hvem du er.

Metode 1 af 2: App

o 2

App Telefon

Microsoft Authenticator

[Scan nedenstaende QR-kode

Brug Microsoft Authenticator-appen til at scanne QR-koden. Dette vil oprette forbindelse mellem
Microsoft Authenticator-appen og din konto.

Nar du har scannet QR-koden, skal du vaelge "Naeste".

| Kan du ikke scanne billedet?

Du Skal Nu Bruge Din Telefon

e Tryk pa knappen "Scan QR-kode”
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Tilfej konto

HVILKEN TYPE KONTO TILF@JER DU?

Personlig konto
H °

1B Arbejds- eller skolekonto >

Anden (Google, Facebook osv.)

Tilfgj arbejds-eller skolekonto

Log pa Scan QR-kode

« Med telefonen kamera, skal du scanne kode pa din computers skaerm.

e Din telefon vil nu tilfgje din DMJX-mail til Microsoft Authenticator.
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Du Skal Nu Bruge Din Computer

« Klik nu pa "Neaeste” og du vil se nedenstaende, hvor vi for fgrste gang skal prave to-
faktor godkendelsen. Du vil se nedenstaende og din telefon vil spgrge om du vil
godkende login.

Beskyt din konto

Din organisation kraever, at du konfigurerer folgende metoder til at bevise, hvem du er.
Metode 1 af 2: App

o :

App Telefon

Microsoft Authenticator

Lad os prave den

v/

Godkend beskeden vi sender til din app.

Tilbage

Du Skal Nu Bruge Din Telefon

 Tryk pa "Godkend” i app’en pa din mobiltelefon.
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Danmarks Medie...
@dmjx.dk

Meddelelser er aktiveret

Du kan bruge denne enhed til at godkende meddelelser,
som bruges til at bekraefte dine logons

Engangsadgangskode

2 413 063

& ¢ Vil du godkende logon? .
Danmarks Medie- og
Q ¢ Journalisthgjskole >
latean@dmjx.dk
= ( ?
D Afvis Godkend
; L) Gernennse seieste aruvitet >

Du Skal Nu Bruge Din Computer

« Du vil se nedenstaende pa din computer.



I DANMARKS MEDIE- 0G

JOURNALISTH@ISKOLE °
To-faktor-godkendelse (MFA) pa DM)X (DK, ansat, stud)

Beskyt din konto

Din organisation kraever, at du konfigurerer fglgende metoder til at bevise, hvem du er.
Metode 1 af 2: App

o :

App Telefon

Microsoft Authenticator

v/

« Microsoft Authenticator er nu sat op. Din godkendelse pa telefonen betyder, at du pa
telefonen godkender, at du ma logge pa kontoen pa computeren - altsa en "to-faktor

godkendelse”.

« Du skal nu tilknytte dit mobiltelefonnummer til Microsoft Authenticator pa

computeren.

« Klik derfor "Naeste” pa din computer - hvor billedet bgr se ud som nedenstaende.
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Beskyt din konto

Din organisation kraever, at du konfigurerer fglgende metoder til at bevise, hvem du er.
Metode 1 af 2: App

o :

App Telefon

Microsoft Authenticator

v

 Du far nu nedenstaende billede
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Beskyt din konto

Din organisation kraever, at du konfigurerer fglgende metoder til at bevise, hvem du er.

Metode 2 af 2: Telefon

App Telefon

Telefon

Du kan bevise din identiet ved at besvare et opkald pa din telefon eller skrive en kode til din telefon.

Hvilket telefonnummer vil du bruge?

Denmark (+45) Vl | 999999999

@ Send mig en kode pa sms

O Ring til mig

SMS- og datatakster kan vaere geeldende.Nar du veelger Naeste, accepterer duServicebetingelserogErkleering

om beskyttelse af personlige oplysninger og cookies.

« Veelg i ovenstaende den korrekte landekode (Danmark +45) og udfyld med det
gnskede mobiltelefonnummer.

« Saet flueben i "Send mig en kode pa sms”.

« Klik pa "Naeste”

Du Skal Nu Bruge Din Telefon

« Microsoft Authenticator sender nu en SMS med en kode. Find koden pa din telefon.
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Du Skal Nu Bruge Din Computer

« Indtast koden fra SMSen pa din computer - ligesom pa nedenstaende billede

Beskyt din konto

Din organisation kreever, at du konfigurerer falgende metoder til at bevise, hvem du er.

Metode 2 af 2: Telefon

App Telefon

Telefon

Vi har lige sendt en sekscifret kode til +4 Angiv koden nedenfor.
pL _9_\
L U

Send kode igen

 Nar koden er indtastet vaelger du "Naeste”

Beskyt din konto

Din organisation kraever, at du konfigurerer falgende metoder til at bevise, hvem du er.

Metode 2 af 2: Telefon

App Telefon

Telefon

°[Sms blev bekreeftet. Din telefon er reqistreret]
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« Herefter er to-faktor-godkendelse feerdigkonfigureret og du kan klikke pa "Naeste”

« Du far herefter nedenstdende bekraeftelse, og du kan afslutte opsaetningsprocessen
ved at klikke pa "Udfart”

Beskyt din konto

Din organisation kraever, at du konfigurerer fglgende metoder til at bevise, hvem du er.

Metode 2 af 2: Udfert

App Telefon

Udfart!

Eldt géet! Du har nu konfigureret dine sikkerhedsoplysninger. Veelg "Udfert" for at fortseette med at loggd
&

Standardmetode for logon:
% Telefon
+45 87551270
f.‘ . .
g Microsoft Authenticator

e Du ledes nu til en side hos Microsoft, hvor du kan se dine sikkerhedsoplysninger.

Dette vindue kan du lukke.

Brug Af Microsoft Authenticator

Hvis du ikke befinder dig pa skolens netvaerk eller er tilkoblet VPN, vil du blive bedt om at
validere dig/godkende pa mobiltelefonen for at kunne tilgd Microsoft 365/mail.

Hvis du derimod befinder dig pa skolens netvaerk eller VPN, vil du ikke skulle validere

dig/godkende pa mobiltelefonen.
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Der kan dog vaere forskellige scenarier i forhold til, hvornar du skal validere dig/godkende pa
din mobiltelefon alt afhaengig af, hvorvidt det Microsoft 365 program/app du gnsker at tilga,
giver dig mulighed for at udsaette naeste validering med 14 dage pa den enkelte enhed.

Nedenstaende eksempel viser, hvordan Outlook pa computeren beder om, at du skal
godkende din logonanmodning pa din telefon.

Du Skal Nu Bruge Din Computer

Hvis du far et nedenstaende billeder, nar du prever at logge pa eks. Outlook, skal du tage din
mobiltelefon frem og gagre som fglger (Inden du tager din telefon, kan du evt. saette flueben i

"Sperg mig ikke igen fgr om 14 dage” pa computeren, hvis du vil udskyde naeste validering
med 14 dage. Du vi ikke altid fa denne mulighed):
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BB Microsoft

2dmijx.dk

Godkend logonanmodning

Abn din Microsoft Authenticator-app og
godkend anmodningen for at logge pa.

Sperg mig ikke igen for om 14 dage

Jeg kan ikke bruge min Microsoft Authenticator-app lige nu

Flere oplysninger

eller

S® Microsoft

Ddmijx.dk

Godkend logonanmodning

@ Abn din Microsoft Authenticator-app og godkend
anmodningen for at logge pa.

Jeg kan ikke bruge min Microsoft Authenticator-app lige nu
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Du Skal Nu Bruge Din Telefon

« Abn Microsoft Authenticator pa din mobiltelefon.

e Godkend i appen

09.404

= Authenticator Q  +

: Danmarks Medie- og Journalisth...

Danmarks Medie- og
Journalisthgjskole
© _@dmjx.dk

R Vil du godkende logon?

Afvis Godkend
V. -

A & © e

Authenticator Adgangskoder Adresser Bekraeftede id'er
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« Du bliver nu logget ind i appen pa din computer automatisk

Tilfgj En Konto Til | Microsoft Authenticator

Hvis du allerede har installeret Microsoft Authenticator, kan du tilfgje din DM)X-konto til
Microsoft Authenticator. Det kan du ggre pa fglgende made:

Du skal veere pa telefonen nu:

1. Aben og login ind i din Microsoft Authenticator
2. Klik pa plus-tegnet i gverste hgjre hjgrne

3. Veelg "Arbejds- eller skolekonto”

4. Herefter abnes et par muligheder - vaelg ingen af dem nu, men forsaet pa computer.
Pa et tidspunkt bliver du bedt om at bruge telefonen igen, og her kan du trykke pa
”"Scan QR-kode” pa din telefon. Det er nemlig vigtigt, at nar du skal scanne en QR-
kode i forbindelse med opsaetningen af to-faktorgodkendelse, at det sa sker inde fra
Microsoft Authenticator appen.

Du skal veaere pa din computer nu:

5. Aben dette link: https://aka.ms/mfasetup (det abner for installation af to-
faktorgodkendelse hos Microsoft)

6. Login ind med dit DMJX-brugernavn og kode

7. Du ledes nu gennem processen med at saette to-faktorgodkendelse op pa din DM)X-
konto. Du kan falge vejledningen pa din computer. Hvis du har brug for hjaelp kan du
ogsa falge den vejledning vi har lavet pa DMJX - se den her >>


https://aka.ms/mfasetup
https://faq.dmjx.dk/index.php/dwkb/to-faktor-godkendelse-mfa-paa-dmjx/
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Slette En Konto Microsoft Authenticator P& Din Telefon

Hvis du har brug for at slette din DMJX- konto fra Microsoft Authenticator, kan du se hvordan
her.

1. Aben og login ind i din Microsoft Authenticator

2. Veelg kontoen fra DM)X - den er sikkert kaldet "Danmarks Medie- og journalist....” og
viser 0gsa din mailadresse.

3. Nar du er inde pa din konto, vil du i hgjre gverste hjgrne se et tandhjul. Tryk pa det.
4. Veelg "Fjern konto”
5. Bekreeft at du vil slette kontoen.

6. Din konto fra DMJX er nu fjernet pa din telefon.

Passwordless Sign-In Med Microsoft Authenticator

Hvis du gnsker at logge pa en raekke af DMJXs systemer, sa kan du ggre det uden password.
Det kraever, at du seetter Passwordsless sign-in op.

| denne video viser vi dig, hvordan du kan saette det op. Det kraever dog, at du allerede har
installeret Microsoft Authenticator pa din telefon - og har aktiveret to-faktorgodkendelse.

Nar du har aktivret passwordless sign-in, kan du logge pa en raekke af skolens systemer uden
at bruge din kode, da du i stedet bruger din telefon (og pinkode/biometri) som godkendelse
af login.



